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INFORME SOBRE LA GARANTIA DE LOS DERECHOS DIGITALES EN EL AMBITO
LABORAL

1. OBJETO

Este informe tiene por objeto dar opinién sobre la garantia de los derechos digitales que
incluye la LOPDGDD.

2. INTRODUCCION

Para la realizacion de este informe, se han tenido en cuenta los articulos que hacen
referencia a la garantia de los derechos digitales en el &mbito laboral de la Ley
Organica de Proteccion de Datos y garantia de los derechos digitales (LOPDGDD) y
en la Ley del Estatuto de los Trabajadores (ET), en relacién a esa materia y al control
laboral. También se han tenido en cuenta parte de la jurisprudencia, existente hasta el
dia de hoy, y lasrespuestas a las preguntas efectuadas sobre este tema a GREMIBAIX
FUNDACION.

Concretamente, los articulos tenidos en cuenta son los siguientes:

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

Articulo 87. Derecho alaintimidad y uso de dispositivos digitales en el &mbito laboral.

1. Los trabajadores y los empleados publicos tendran derecho a la proteccion de su
intimidad en el uso de los dispositivos digitales puestos a su disposicién por su
empleador.

2. El empleador podré acceder a los contenidos derivados del uso de medios digitales
facilitados a los trabajadores a los solos efectos de controlar el cumplimiento de las
obligaciones laborales o estatutarias y de garantizar la integridad de dichos
dispositivos.

3. Los empleadores deberan establecer criterios de utilizacion de los dispositivos
digitales respetando en todo caso los estandares minimos de proteccion de su
intimidad de acuerdo con los usos sociales y los derechos reconocidos constitucional
y legalmente. En su elaboracion deberan participar los representantes de los
trabajadores.

El acceso por el empleador al contenido de dispositivos digitales respecto de los que
haya admitido su uso con fines privados requerird que se especifiqguen de modo
preciso los usos autorizados y se establezcan garantiaspara preservar la intimidad
de los trabajadores, tales como, en su caso, la determinacién de los periodos en que
los dispositivos podran utilizarse para fines privados.

Los trabajadores deberan ser informados de los criterios de utilizacién a los que se
refiere este apartado.

Articulo 88. Derecho a la desconexion digital en el ambito laboral.
1. Los trabajadores y los empleados publicos tendran derecho a la desconexion digital

a fin de garantizar, fuera del tiempo de trabajo legal o convencionalmente establecido,
el respeto de su tiempo de descanso, permisos y vacaciones, asi como de su
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intimidad personal y familiar.

2. Las modalidades de ejercicio de este derecho atenderan a la naturaleza y objeto
de la relacién laboral, potenciaran el derecho a la conciliacion de la actividad laboral
y la vida personal y familiar y se sujetaran a lo establecido en la negociacion colectiva
0, en su defecto, a lo acordado entre la empresa y los representantes de los
trabajadores.

3. EI empleador, previa audiencia de los representantes de los trabajadores,
elaborara una politica interna dirigida a trabajadores, incluidos los que ocupen
puestos directivos, en la que definiran las modalidades de ejercicio del derecho a
la desconexién y las acciones de formacién y de sensibilizacién del personal sobre
un uso razonable de las herramientas tecnoldgicas que evite el riesgo de fatiga
informética. En particular, se preservara el derecho a la desconexion digital en los
supuestos de realizacién total o parcial del trabajo a distancia, asi comoen el domicilio
del empleado vinculado al uso con fines laborales de herramientas tecnoldgicas.

Articulo 89. Derecho a la intimidad frente al uso de dispositivos de videovigilancia y
de grabacion de sonidos en el lugar de trabajo.

1. Los empleadores podran tratar las imagenes obtenidas a través de sistemas de
camaras o videocamaras para el ejercicio de las funciones de control de los
trabajadores o los empleados publicos previstas, respectivamente, en el articulo 20.3
del Estatuto de los Trabajadores y en la legislacion de funcién publica, siempre que
estas funciones se ejerzan dentro de su marco legal y con los limites inherentes al
mismo. Los empleadores habran de informar con caracter previo, y de forma expresa,
clara y concisa, a los trabajadores o los empleados publicos y, en su caso, a sus
representantes, acerca de esta medida.

En el supuesto de que se haya captado la comision flagrante de un acto ilicito por los
trabajadores o los empleados publicos se entendera cumplido el deber de informar
cuando existiese al menos el dispositivo al que se refiere el articulo 22.4 de esta ley
organica.

2. En ningln caso se admitird la instalacion de sistemas de grabacion de sonidos ni
de videovigilancia en lugares destinados al descanso o esparcimiento de los
trabajadores o los empleados publicos, tales como vestuarios, aseos, comedores y
anélogos.

3. La utilizacion de sistemas similares a los referidos en los apartados anteriores para
la grabacidn de sonidos en el lugar de trabajo se admitira Ginicamente cuando resulten
relevantes los riesgos para la seguridad de las instalaciones, bienes y personas
derivados de la actividad que se desarrolle en el centro de trabajo y siempre
respetando el principio de proporcionalidad, el de intervencién minima y las garantias
previstas en los apartados anteriores. La supresion de los sonidos conservados por
estos sistemas de grabacion se realizara atendiendo a lo dispuesto en el apartado 3
del articulo 22 de esta ley.

Articulo 90. Derecho a la intimidad ante la utilizacién de sistemas de geolocalizacién
en el ambito laboral.

1.Los empleadores podran tratar los datos obtenidos a través de sistemas de
geolocalizacién para el ejercicio de las funciones de control de los trabajadores o los
empleados publicos previstas, respectivamente, en el articulo

20.3 del Estatuto de los Trabajadores y en la legislacion de funcién publica, siempre
gue estas funciones se ejerzan dentro de su marco legal y con los limites inherentes
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al mismo.

2. Con caracter previo, los empleadores habran de informar de forma expresa, clara
e inequivoca a los trabajadores o los empleados publicos y, en su caso, a sus
representantes, acerca de la existencia y caracteristicas de estos dispositivos.
Igualmente deberan informarles acerca del posible ejercicio de los derechos de
acceso, rectificacion, limitacion del tratamiento y supresion.

Articulo 91. Derechos digitales en la negociacién colectiva.

Los convenios colectivos podran establecer garantias adicionales de los derechos y
libertades relacionados con el tratamiento de los datos personales de los trabajadores
y la salvaguarda de derechos digitales en el ambito laboral.

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley delEstatuto de los Trabajadores.

Articulo 20 Direccién y control de la actividad laboral

1. El trabajador estara obligado a realizar el trabajo convenido bajo la direccién del
empresario 0 persona en quien este delegue.

2. En el cumplimiento de la obligacion de trabajar asumida en el contrato, el trabajador
debe al empresario la diligencia y la colaboracién en el trabajo que marquen las
disposiciones legales, los convenios colectivos y las 6rdenes o instrucciones
adoptadas por aquel en el ejercicio regular de sus facultades de direccién y, en
su defecto, por los usos y costumbres. En cualquier caso, el trabajador y el
empresario se someteran en sus prestaciones reciprocas a las exigencias de la buena
fe.

3. El empresario podra adoptar las medidas que estime mas oportunas de vigilancia
y control para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laborales, guardando en su adopcién y aplicacion la consideracion debida a
su dignidad y teniendo en cuenta, en su caso, la capacidad real de los trabajadores
condiscapacidad.

4. El empresario podra verificar el estado de salud del trabajador que sea alegado por
este para justificar sus faltas de asistencia al trabajo, mediante reconocimiento a
cargo de personal médico. La negativa del trabajador a dichos reconocimientos podra
determinar la suspension de los derechos econdémicos que pudieran existir a cargo
del empresario por dichas situaciones.

Articulo 20 bis Derechos de los trabajadores a la intimidad en relacién con el entorno
digital y ala desconexién

Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos digitales
puestos a su disposicion por el empleador, a la desconexion digital y a la intimidad
frente al uso de dispositivos de videovigilancia y geolocalizacién en los términos
establecidos en la legislacion vigente en materia de proteccién de datos personales
y garantia de los derechos digitales.

Jurisprudencia (s6lo a nivel enunciativo).

- Sentencia del TEDH de 5 de septiembre de 2017.
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- Sentencia del TEDH de 9 de enero de 2018.

- Sentencia del Tribunal Constitucional de 11 de febrero de 2013.
- Sentencia del Tribunal Constitucional de 3 de marzo de 2016.

- Sentencia del Tribunal Supremo de 8 de febrero de 2018.

CONTENIDO

El derecho a la intimidad y el uso de dispositivos digitales en el ambito laboral
no es un tema nuevo. Existe jurisprudencia importante e informes y opiniones
por parte de los diferentes Tribunales de Justicia, tanto por parte de las
autoridades de control, como por parte del Grupo de trabajo del articulo 29
(actualmente Comité Europeo de Proteccion de Datos), asi como, también,
abundante doctrina sobre esta materia. El articulo 20.3 del Estatuto de los
Trabajadores también regula este derecho.

En relacién a este derecho, la LOPDGDD regula, en su articulo 87, aquello que
puede hacer la organizacion, respecto al uso de los dispositivos digitales y
respecto al acceso a los contenidos depositados en los medios digitales que se
han facilitado los empleados, para avalar el cumplimiento de las obligaciones
laborales y con la finalidad de poder garantizar la integridad de los dispositivos.

En cuanto a la posibilidad de acceso, se refieren unas finalidades concretas que
constituyen su base de legitimacion, siendo: el control del cumplimiento de las
obligaciones o estatutarias y dar garantia de la integridad de dichos dispositivos
digitales.

Este articulo también expone que “los empleadores deberan establecer
criterios de utilizacién de los dispositivos digitales”. Este tema ya era objeto de
exigencia jurisprudencial y, por ello, las organizaciones ya elaboran politicas y
condiciones de uso y control de las TIC. Por ejemplo, sobre el uso de Internet, el
correo electronico, telefonia fija y movil, smartphones, tablets, ordenadores
portétiles e instalacién de software, entre otras.

El texto del articulo afiade una referencia obvia a que estas politicas o
condiciones de uso, respetaran “entodo caso los estandares minimos de
proteccion de la intimidad del empleado, de acuerdo con los usos sociales y los
derechos reconocidos constitucional y legalmente” y que “El acceso por la
organizacién al contenido de dispositivos digitales respecto de los que haya
admitido su uso con fines privados requerira que se especifiguen de modo
preciso los usos autorizados y se establezcan garantias para preservar la
intimidad de los empleados”.

Un aspecto muy importante y novedoso a considerar, incluido este articulo, es
gue en la elaboracion de estas politicas y normas de uso deben participar los
representantes de los empleados. Otro aspecto que cabe destacar, aunque ya
se cumple actualmente, es que los empleados deben estar informados de estas
politicas y condiciones de uso.

El derecho a la desconexion digital en el ambito laboral, viene relacionado con
otros aspectos como la conciliacion entre la vida profesional y personal, vy,
ademas, tiene un impacto directo en la vida laboral yla generalizacién de las
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tecnologias de la informacién, dado que se potencia el teletrabajo y la
competitividad laboral y se mejora la salud de los trabajadores.

A nivel general, hay dos aspectos importantes a considerar sobre este derecho:

En primer lugar, hay que acudir a la negociacién colectiva, ya que la
desconexion forma parte de su contenido anual obligatorio. En ausencia de
acuerdo, la organizacion, de forma unilateral, debe elaborar una politica interna
que, si bien es unilateral, si que contempla la necesaria consulta de los
representantes de los empleados, aunque el resultado de la consulta no sea
vinculante.

El contenido minimo de dicha politica viene determinado por la LOPDGDD, que
establece de qué manera se debe ejercer la desconexion digital y la puesta en
marcha de acciones de formacion y sensibilizacion del personal sobre la
misma. Ademas, se hace mencién expresa, en el articulo 88, al derecho de los
empleados de que se respete su tiempo de descanso, permisos y vacaciones,
asi como su intimidad personal y familiar.

Este articulo introduce un matiz interesante y que tiene su ldgica. Este es que,
a la hora de establecer la forma de su ejercicio, se atenderan a la naturaleza
y objeto de la relacién laboral porque, obviamente, hay que tener en cuenta
diferentes tipos de empleos y de roles para poder ajustar de una forma mas
Optima el ejercicio de este derecho.

Por lo que respecta a la forma de articular el derecho, se establece la
prevalencia de “lo establecido en |la negociacidn colectiva” o aquello “acordado
entre la empresa y los representantes de los trabajadores”.

A parte de quedar regulado en la LOPDGDD, el derecho a la desconexién
digital también queda regulado y moldeado por el articulo 20 bis del Estatuto
de los Trabajadores y los fallos de la jurisprudencia espafiola relativos a este
derecho.

Actualmente este derecho ya lo aplican diferentes empresas como, por ejemplo,
Orange y Michelin en Francia, y el Grupo AXA en Espafia.

El derecho a la intimidad frente al uso de dispositivos de videovigilancia y de
grabacién de sonidos en el lugar de trabajo se regula en el articulo 89 de la
LOPDGDD. Este articulo es una plasmacion de aquello ha venido
estableciendo la jurisprudencia del Tribunal Constitucional y del Tribunal
Supremo sobre este derecho en aplicacién del articulo 20.3 del Estatuto de los
Trabajadores.

Este articulo del ET, como se venia estableciendo por la jurisprudencia, el
Grupo de trabajo del articulo 29 (actualmente Comité Europeo de Proteccion de
Datos) y la AEPD, exige que la organizacion informe, con caracter previo, y de
forma expresa, clara y concisa a los empleados y, en su caso, a sus
representantes, acerca de las medidas establecidas para los dispositivos de
videovigilancia.

Las camaras de videovigilancia pueden y suelen utilizarse para fines no sélo de
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control laboral sino también de seguridad y por ello este articulo expone que en
este caso “En el supuesto de que se haya captado la comision flagrante de un
acto ilicito por los trabajadores o los empleados publicos” el deber deinformar
se entendera cumplido “cuando existiese al menos el dispositivo al que se
refiere el articulo 22.4 de esta ley orgénica”, siendo éste el cartel de
videovigilancia.

La videovigilancia debe hacerse conforme al articulo 5 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, del 27 de abril, relativo a la
proteccion de las personas fisicas en lo que respecta altratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD) en referencia al principio de minimizacién de datos,
de forma que los datos objeto de tratamiento sean adecuados, pertinentes y
limitados en relacion con los fines para los que son tratados, indicando que
existen espacios en los que, por sus condiciones, podria ser desproporcionado
utilizar la videovigilancia, por ejemplo en vestuarios, taquillas y zonas de
descanso de trabajadores. También tiene incidencia en el principio de
minimizacion de los datos, el nimero de camaras que se pretenda utilizar, asi
como el tipo de las mismas, ya que no es lo mismo la captacion de imagenes a
través de una camara fija que la que se realiza mediante camaras que permiten
grabaciones de 360 grados, o aquellas que son mdviles.

Estas consideraciones van a la par de aquello recogido a través de la
jurisprudencia, el Grupo de trabajo del articulo 29 (actualmente Comité
Europeo de Proteccion de Datos) y la AEPD, que, resumidamente, han
establecido que hay limites concretos que la casuistica y la légica han ido
relacionando como lugares en los que no se pueden instalar estos sistemas,
como son los destinados al descanso o esparcimiento de los empleados, tales
como vestuarios, aseos, comedores y analogos.

En tanto que el uso de las imagenes puede ser invasivo, pero tiene unas reglas
definidas, como ya hemos visto, cuando se trata de la utilizacion de sistemas
para grabar sonidos en el lugar de trabajo, la LOPDGDD expone que se
admitirdn Unicamente estos sistemas cuando resulten relevantes los riesgos
para la seguridad de las instalaciones, bienes y personas derivados de la
actividad que se desarrolle en el centro de trabajo. Esto se traduce a la
prohibicion de la utilizacién de dichos sistemas, por ejemplo, el control de
trabajo. También afiade que se ha de hacer siempre respetando el principio de
proporcionalidad, el de intervencién minimay las garantias previstas.

El derecho a la intimidad ante la utilizacion de sistemas de geolocalizacion en
el ambito laboral se regula en el articulo 90 de la LOPDGDD. De nuevo nos
encontramos con un articulo que al referirse a otra tecnologia que puede tener
injerencias en el ambito laboral menciona de nuevo que el control del
empresario se puede enmarcar en el ya citado articulo 20.3 del Estatuto de los
Trabajadores.

Este articulo viene a dar reflejo de lo que ha venido estableciendo la
jurisprudencia, el Grupo de trabajo del articulo 29 (actualmente Comité Europeo
de Proteccion de Datos) y la AEPD.
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Como en los otros derechos, con caracter previo, la organizacién habra de
informar de forma expresa, clara e inequivoca a los trabajadores o los
empleados publicos y, en su caso, a sus representantes, acerca de la existencia
y caracteristicas de estos dispositivos.

Respecto a este derecho, aunque no esté expuesto en este articulo, debera
respectarse también el principio de proporcionalidad. De hecho, el de la
geolocalizacion es uno de los ejemplos que ya ponia la AEPD al hablar de la
proporcionalidad en su Guia “La proteccion de datos en las relaciones
laborales” y en algun expediente, por ejemplo, en el E/03038/2015.

Un aspecto muy importante a considerar es que, una vez que finaliza la jornada,
también finaliza la prestacion laboral de servicios y, por tanto, debe cesar toda
medida de control que interfiera en la vida privada del empleado. Asi lo recoge
una reciente Sentencia del Tribunal Superior de Justicia del Principado de
Asturias, Sala de lo Social, num. 3058/2017, de 27 de diciembre, que establece
la obligaciénde la empresa de garantizar que el dispositivo de geolocalizacion
implantado en los vehiculos de motor utilizados por los empleados no estara
operativo a partir del momento en que finalice la jornada laboral.

. Otro aspecto a tener en cuenta es el que establece el articulo 91 sobre los
derechos digitales en la negociacién colectiva. Es decir, que el régimen de
derechos que contempla la LOPDGDD, son minimos mejorables a través de la
negociacion colectiva.

3. CONCLUSIONES

GREMIBAIX FUNDACION deberia decidir como implementar estos derechos digitales
en el ambito laboral, teniendo en cuenta lo siguiente:

1. Definir los controles laborales a establecer.

2. Definir y documentar la informacién sobre estos controles laborales y las
condiciones de uso de los dispositivos y el acceso a los contenidos depositados
en los medios digitales. Esta informacion y normas han de estar accesibles para
todos los empleados. Actualmente y tomando como referencia las respuestas
a las preguntas sobre estos derechos se realizaron, se detecta la falta de parte
de este tipo de documentacion.

3. Parallevar a cabo estas tareas debe tenerse en cuenta la negociacion colectiva
0, en su defecto, a lo acordado entre la empresa y los representantes de los
trabajadores.

4. Los representantes de los trabajadores han de participar en las tareas, a las
gue obliga el articulado de la LOPDGDD, comentadas anteriormente.

Estas son nuestras observaciones en relacion a las obligaciones para dar cumplimiento
a la garantia de los derechos digitales en el ambito laboral.

Estamos a su disposicién para comentar cualquier tema al respecto.



